Leping 1.9-1/42-1

Eesti Vabariik, Rahandusministeeriumi kaudu, registrikood 70000272, asukoht Suur-Ameerika 1,
10122 Tallinn, keda esindab Merike Saks (edaspidi nimetatud “litsentsisaaja”’) ja SoftExpert OU,
registrikood 10976653, asukoht Rahu 7, 11619 Tallinn (edaspidi “/itsentsipakkuja’), keda esindab
pohikirja alusel tegutsev juhatuse liige Reigo Kiingas

s0lmisid kdesoleva lepingu (edaspidi ,,/eping ) alljargnevas:

1. Lepingu s6lmimise alus ja ese
1.1.Leping sdlmitakse litsentsipakkuja 05.12.2022. a hinnapakkumuse alusel.

1.2.Litsentsisaaja ~ sO0lmib  lepingu  litsentsipakkujaga,  tuginedes  litsentsipakkuja
hinnapakkumustele ning eeldades heas usus litsentsipakkuja professionaalsust ja voimekust
lepingut nduetekohaselt tiita. Alltodvotjate kasutamise korral jadb lepingu nduetekohase

tditmise eest litsentsisaaja ees vastutavaks litsentsipakkuja.

1.3.Lepingu objektiks on litsentsidiguse saajale litsentsipakkuja poolt virbamistarkvara
»lalendipank® (edaspidi “Tarkvara”) kasutusdiguse andmine lepingus ettendhtud ajaks ja

ulatuses.

1.4.Litsentsisaaja esindab lepingu sdlmimisel lisaks endale Rahandusministeeriumi valitsemisala
asutusi: Maksu- ja Tolliamet, Rahandusministeeriumi Infotehnoloogiakeskus, Riigi
Tugiteenuste Keskus, Rahapesu Andmebiiroo ja Statistikaamet. Lepingust tulenevad digused

ja kohustused laienevad koigile.
1.5.Lepingu allkirjastamisel on selle jargmised lisad:
1.5.1. Lisa 1 — Isikuandmete volitatud t66tlemine;
1.5.2. Lisa 2 — Isikuandmete to6tlemise kirjeldus.

2. Moisted
2.1.Andmebaas - Litsentsisaaja poolt Tarkvara abil sisestatud andmete kogum.

2.2.Andmebaasivotmed - Tdhendab faile, koode voi1 arvutiteated, mis votmena avavad Tarkvara
selle litsentseeritud funktsionaalsuse ulatuses, tagades litsentsisaajale juurdepddsu tarkvara

kasutamiseks.

2.3.Sisekasutajad - Tdhendab litsentsisaaja voi all-litsentsisaaja tootajaid voi muu lepingu alusel
neile t00d tegevaid fiitisilisi isikuid, kes on litsentsisaaja poolt volitatud kasutama tarkvara
litsentsisaaja vO1 all-litsentsisaaja jaoks tehtavate iilesannete tditmisel ning kelle jaoks on

Litsentsisaaja saanud kasutusdiguse ja selle eest tasunud.

2.4 Perioodiline litsentsitasu - Téhendab litsentsitasu, mida litsentsisaaja on kohustatud Tarkvara

kasutusdiguse eest tasuma.

2.5.Parandused - Téhendab kdiki litsentsipakkuja poolt vilja tootatud ja vdljastatavaid Tarkvara

parandusi voi lisasid.

2.6.Versiooniuuendused - Tdhendab tarkvara uusi versioone, mida litsentsipakkuja aeg-ajalt

véljastab.
2.7.Defineeritud maistete kohaldamine:

2.7.1. Vastavalt kontekstile sisaldab mistahes viide ainsusele ka mitmust, mistahes viide

mitmusele ka ainsust ja mistahes viide soole tdhendab viidet koikidele sugudele;
2.7.2. Pealkirjad ei kitsenda ega mdjuta mingil mééral Lepingu sisu ega tdlgendamist.

3. Varbamistarkvara kasutusdiguse tingimused

3.1.Litsentsisaaja vOib Tarkvara kasutada personaliotsingu ja sellega seotud tegevuste

labiviimiseks.



3.2.Tarkvara kasutamisel Andmebaasi sisestatud andmed kuuluvad litsentsisaajale.
3.3.Tarkvara kasutamine ei ole territoriaalselt piiratud.
3.4.Tarkvara kasutamine vdoimaldab litsentsisaajal sealhulgas, kuid mitte ainult:

3.4.1. eraldiseisvate kontode ja iga asutuse vajadustele kohandatud virbamisprotsessi
loomine kdigile lepingu punktis 1.4. nimetatud asutustele;

3.4.2. tookuulutuse kujundamine ja selle avaldamine tihekorraga erinevatesse kanalitesse (CV
Online, CV Keskus, litsentsisaaja ja all-litsentsisaajate —asutuste vélisveeb, avalike
konkursside veeb Rahandusministeeriumi kodulehekiiljel, siseveeb,
sotsiaalmeediakanalid Facebook, LinkedIn, Twitter);

3.4.3. CV-de automaatne vastuvOtmine erinevatest kanalitest (kandideerimisel 1dbi CV
Keskuse, CV Online, kandideeri.ee, kodulehe ankeet vms);.

3.4.4. kandidaatide info talletamist, dokumentide lisamist ja kandidaatide hindamissiisteemi;

3.4.5. otsingut koikide kandidaatide hulgast;

3.4.6. nn automaatset standardvastuste koostamine vastavalt asutuse soovidele;

3.4.7. teha tegevusi korraga mitme kandidaadiga (saata e-post; lisada hinnang);

3.4.8. sdilitada kandidaatide andmeid vastavalt asutuse soovidele;

3.4.9. koostada raporteid avaldatud t6dkuulutuste ning lackunud avalduste

kohta;

3.4.10. kandidaatidele SMS sGnumite saatmine;

3.4.11. kasutajatugi telefoni vdi e-posti teel (administraatoritele);

3.4.12. sisselogimist 14bi erinevate kontode (lisaks tarkvara kasutajanimele ka ID-kaardi,
Linkedin konto ja ldbi SAML teenuse);

3.4.13. toopakkumiste viljastamine JSON, XML, iFrame, JavaScript liideste kaudu.

4. Lepingu kogumaksumus ja maksetingimused

4.1.Lepingu kogumaksumus Tarkvara kasutamise eest on iihes kuus 490 eurot, kokku 5880 eurot
aastas, millele lisandub kéibemaks. Lepingu maksumus on eeldatav ning ei ole pooltele
kohustuslik.

4.2 Litsentsisaajal on digus lisada kuni 450 viarbamisprojekti lihes aastas. Selle mahu iiletamisel
on Litsentsipakkujal digus iga jargneva vérbamisprojekti eest kiisida tdiendavat tasu. Kui
lepingu tditmise kdigus selgub, et Litsentsisaaja teenuse mahu vajadus (virbamisprojektide
arv) on muutunud oluliselt, on pooltel digus Tarkvara kasutamise tingimused ja kuutasu tile
vaadata.

4.3.Igakuisele tasule lisandub Litsentsisaaja poolt kandidaatidele saadetus SMSi hind. Saadetud
sonumite hind lisatakse igakuisele arvele.

4.4 Litsentsipakkuja pakutavate teenuste eest, mis ei ole lepingu esemeks, tasub litsentsisaaja
vastavalt litsentsipakkuja kehtivale hinnakirjale.

4.5. Tasumise arvestus Tarkvara kasutamise eest algab hetkest, kui pooled on allkirjastanud
lepingu punktis 6.1 nimetatud iileandmise-vastuvdtmise akti.

4.6.Litsentsipakkuja esitab litsentsi kasutamise eest arve litsentsisaajale igakuiselt 1 (iiks) kord
kuus. Litsentsipakkuja esitab arvega koos nimekirjaga eelmise kuu virbamisprojektidest
asutuste loikes.

4.7 Litsentsipakkuja esitab arve e-arvena. E-arve peab joudma litsentsisaaja e-arvete operaatori
Ostuarvete halduskeskkonda. E-arve loetakse laekunuks selle litsentsisaaja ostuarvete
halduskeskkonda laekumise kuupéevast.

4.8.Vastavalt raamatupidamise seaduse §-le 7lon e-arve operaatoriks masintéddeldava
algdokumendi kiitlemise teenuse pakkuja, kelle kohta on tehtud mérge tellija andmetes
juriidiliste isikute kohta peetavas riiklikus registris.

4.9. E-arve saatmise vOimalused on:

4.9.1. kui litsentsipakkuja on e-arvete operaatori klient, tuleb e-arve edastada oma e-arvete



operaatorile, kelle kaudu see jouab litsentsisaajani.

4.9.2. e-arvet on voimalik saata tasuta litsentsisaajale, kasutades e-arveldaja infosiisteemi
(http://www.rik.ee/et/e-arveldaja). Selleks on vaja avada e-arveldaja infosiisteemis
kasutaja konto ja sisestada konkreetne litsentsisaajale suunatud miiligiarve sellesse
infosiisteemi tellija e-arvete operaatorile edastamiseks.

4.10. Arve tasumine toimub 21 (kahekiimne iihe) kalendripdeva jooksul arvates litsentsisaaja
poolt nduetekohase arve kéttesaamisest.

5. Lepingu tiitmine

5.1.Litsentsipakkuja annab litsentsisaajale lihtlitsentsi tarkvara kasutamiseks Lepingus
satestatud tingimustel.

5.2.Litsentsisaajale antakse tarkvara kasutusdigus jargmistele kasutajatele:
5.2.1. koik litsentsisaaja sisekasutajad;
5.2.2. all-litsentsisaajad ning nende sisekasutajad.

5.3.Litsentsipakkujal on oigus viia sisse tarkvara parandusi, et viia tarkvara vastavusse
litsentsisaaja ndudmistega.

5.4.Litsentsipakkujal on kohustus eemaldada vdi tdiustada tarkvara kui ta ise ja/voi litsentsisaaja
tuvastab selles tarkvara versioonis turvaprobleeme.

5.5.Tarkvara peab olema litsentsisaajale kittesaadav 24 tunni jooksul 66pdevas ning 7 paeval
nidalas 99,9 protsenti ajast.

5.6.Etteplaneeritud ja kooskodlastatud tarkvarateenuse hooldustoddeks kuluv aeg punktis 5.5
sdtestatud tingimuste alla ei kuulu. Tarkvarateenuse hooldustdddest teavitab litsentsipakkuja
litsentsisaajat ja all-litsentsisaajat vihemalt 3 to6pédeva enne hooldustodde teostamist.

5.7.Litsentsisaaja vastutus on tagada, et kdik ndutavad diguslikud ja/voi formaalsed protseduurid
andmekaitse osas oleksid tdidetud, sealhulgas mistahes ndutavad registreerimistoimingud
andmekaitse seaduste nouete tditmiseks. Litsentsipakkuja ei tohi oma tegevuse vOi
tegevusetusega takistada selliste ndutavate protseduuride tditmist ja ldbiviimist.

5.8.Litsentsipakkuja voib Andmebaasist andmeid kustutada iiksnes litsentsisaaja korraldusel.

5.9.Litsentsipakkuja vastutab andmebaasis olevate andmete konfidentsiaalsuse, terviklikkuse ja
kéttesaadavuse eest.

5.10.Litsentsipakkuja kohustub tagama tugiteenused, mis peavad sisaldama védhemalt
telefonituge, kui litsentsipakkuja ja litsentsisaaja ei lepi kirjalikult kokku teisiti.

5.11.Telefonitugi peab olema kéttesaadav viahemalt esmaspéevast reedeni, kella 9.00 (iiheksast
hommikul) kuni kella 17.00 (viieni ohtul), v.a riiklikel piihadel ja osapoolte omavahelisel
eelneval kokkuleppel. Telefonitugi on kéttesaadav numbril: 5099770. E-posti tugi on
kéttesaadav aadressil: abi(@talendipank.ee.

5.12. Tugiteenuste osutamine toimub litsentsipakkuja voi tema poolt volitatud partneri poolt.

5.13. Litsentsisaaja on mistahes probleemide ilmnemisel Tarkvaras kohustatud sellest viivitamata
teavitama litsentsipakkujat, kui neid probleeme ei ole voimalik iseseisvalt likvideerida.

5.14. Litsentsipakkuja on kohustatud tagama tarkvara voimalikult hea tookindluse ja probleemide
tekkimisel nendele adekvaatselt ja operatiivselt reageerima.

5.15. Litsentsisaajal on digus tasuta versiooni- ja tarkvarauuendustele. Vajalikud seadistused
teostab litsentsipakkuja ilma tdiendava tasuta.

5.16. Litsentsipakkuja on kohustatud litsentsisaajat teavitama vdimalikest uuendusest ja
konsulteerima litsentsisaajat uuenduste sobivuse osas.

5.17. Juurutamise etapis teostab Litsentsipakkuja:
5.17.1. Koolituse Litsentsisaaja peavérbajatele
5.17.2. Iga all-litsentsisaaja konto seadistamine vastavalt all-litsentsisaaja edastatud

ndudmistele.

5.17.3. Liideste (CV Online, CV Keskus, koduleht) aktiveerimine vastavalt all litsentsisaaja




ndudmistele.

6. Uleandmine ja vastuvétmine

6.1.Uleandmise-vastuvdtmise akt on allkirjastatud dokument, mis kinnitab tddle rakendatud ning
lepingu tingimustele vastava litsentsi iileandmist ja litsentsisaaja poolt selle vastuvdtmist.
Nimetatud akti vormistab litsentsipakkuja kahes eksemplaris pédrast juurutamise etapi
nouetekohast teostamist ning esitab litsentsisaajale allkirjastamiseks koheselt peale litsentsi
iileandmist voi allkirjastatakse akt digitaalselt.

6.2.Litsentsisaajal on 0igus lileandmise-vastuvotmise akti allkirjastamisest keelduda, kui
tarkvaral ilmneb vigu, puudusi vdi see ei vasta lepingus sitestatud tingimustele. Litsentsisaajal
oigus nduda lepingutingimuste nduetekohast tditmist. Litsentsi vastuvotmisest keeldumise
korral koostavad poolte kontaktisikud kirjalikus vormis vastavasisulise akti ning
litsentsipakkuja on kohustatud pretensioonis mérgitud puudused likvideerima litsentsisaaja ja
litsentsipakkuja kontaktisikute poolt kokkulepitud tdhtajaks.

6.3.Juhul, kui litsentsisaaja avastab tarkvara lepingu tingimustele mittevastavuse peale
tileandmise-vastuvotmise akti allkirjastamist, siis on litsentsisaajal digus esitada kirjalik
pretensioon ja litsentsipakkuja on kohustatud omal kulul mittevastavuse likvideerima
hiljemalt 7 (seitsme) kalendripdeva jooksul litsentsisaaja kirjaliku pretensiooni esitamisest
arvates.

7. Intellektuaalne omand

7.1.Tarkvara autoridigused ja sellega seotud digused kuuluvad litsentsipakkujale. Tarkvara on
kaitstud autoridiguse seaduste ja rahvusvaheliste autoridiguste lepetega. Mistahes
autoridiguste eiramine, sealhulgas lubamatu juurdepiisu véimaldamine tarkvarale, mis voib
kaasa tuua tarkvara voi andmebaasi kopeerimise kolmandate isikute poolt, loetakse oluliseks
rikkumiseks. Selline rikkumine annab litsentsipakkujale Oiguse Leping vastavalt selle
punktile 8.2 iiles delda ja rakendada kdiki muid diguskaitsevahendeid.

7.2.Litsentsipakkuja kohustub lahendama koikvoimalikud Tarkvaraga seotud intellektuaalse
omandi Oigustest tekkivad vaidlused kolmandate isikute vO1 oma tddtajate voi
koostddpartneritega.

7.3.Litsentsisaajal on Oigus tarkvara kasutusdigust voi muud Lepingust tulenevat digust voi
kohustust kolmandale isikule iile anda voi loovutada tiksnes litsentsipakkuja eelneval
kirjalikul ndusolekul.

7.4 Litsentsipakkuja kohustuste osaline voi tdielik iileandmine kolmandale isikule annab
litsentsisaajale diguse kehtiv leping ennetdhtaegselt 1opetada.

8. Lepingu loppemine

8.1.Litsentsisaajal on digus Leping iiles oelda teatades sellest kirjalikult litsentsipakkujale ette
vihemalt iiks (1) kuu enne jargmist perioodilise kasutustasu perioodi (perioodiks on {iks
kalendrikuu). Sellise iilesiitlemise korral puudub litsentsisaajal digus makstud perioodiliste
kasutustasude tagastamisele. Kui litsentsisaaja teatab Lepingu iilesiitlemisest vidhem kui
noutud liks kuu ette, peab litsentsisaaja tasuma tarkvara perioodilist kasutustasu jargmise
perioodi eest.

8.2.Lepingu olulise rikkumise korral litsentsisaaja poolt on litsentsipakkuja digus iiles delda
Leping koheselt kirjaliku {ilesiitlemisteate esitamisega litsentsisaajale, samuti on
litsentsipakkujal digus nduda sellest tulenevate kahjude hiivitamist vastavalt kohaldatavatele
seadustele ning kasutada koiki teisi diguskaitsevahendeid.

8.3.Lepingu olulise rikkumise korral litsentsipakkuja poolt on litsentsisaajal digus iiles 6elda
Leping koheselt kirjaliku {ilesiitlemisteate esitamisega litsentsipakkujale, samuti on
litsentsisaajal digus nduda sellest tulenevate kahjude hiivitamist vastavalt kohaldatavatele



seadustele ning kasutada koiki teisi diguskaitsevahendeid.

8.4.Igal all-litsentsisaajal (lepingu punktis 1.4. nimetatud asutusel) on digus Leping iiles 6elda
teatades sellest kirjalikult litsentsipakkujale ette vihemalt 1 (iiks) kalendrikuu enne jargmist
perioodilise kasutustasu perioodi. Uhe all-litsentsisaaja lepingu Idpetamine ei 15peta lepingut
teiste litsentsisaajate jaoks.

8.5.Litsentsipakkujal on digus Leping koheselt iiles 6elda voi peatada kirjaliku teate esitamisega
litsentsisaajale, kui perioodiline kasutustasu ei ole makstud 30 (kolmekiimne) pédeva jooksul
arvates maksetdhtpédevast.

8.6.Nii litsentsipakkujal kui ka litsentsisaajal on digus Leping koheselt iiles delda kirjaliku teate
esitamisega teisele poolele, kui teine pool 10petab oma tavapérase majandustegevuse, algatab
vOi tema suhtes algatatakse pankrotimenetlus.

8.7.Leping ei piira litsentsipakkuja ega litsentsisaaja digusi Leping iiles 6elda kohaldatavate
seaduste alusel.

8.8.Mistahes Lepingu l0petamise juhul sdilib litsentsisaajal pérast lepingu Idpetamist 30
kalendripdeva jooksul Oigus Tarkvara kasutamisega tekkinud andmete kopeerimisele ja
eemaldamisele. Litsentsipakkujal on keelatud oma tegevuse vOi tegevusetusega sellist
tegevust takistada.

9. Lepingu kehtivus

9.1.Leping joustub Lepingu allkirjastamisest, ja kehtib 12 kuud voi kuni Lepingust tulenevate
kohustuste tditmiseni.

10. Loppsatted

10.1. Lepingu téditmise keel on eesti keel.

10.2. Lepingu tiditmisel ja lepingust tulenevate vaidluste korral ldhtutakse Eesti Vabariigi
Oigusaktidest.

10.3. Lepingust tulenevad vaidlused piiiitakse lahendada poolte kokkuleppega. Juhul, kui
kokkulepet e1 saavutata, lahendatakse vaidlus Harju Maakohtus.

10.4. Lepingu iiksiku sétte kehtetus ei too kaasa kogu lepingu vai lepingu teiste sétete kehtetust.

11. Kontaktisikud

11.1. Poolte lepingujirgsete kohustuste tditmise korraldamine ja lepingus ettendhtud teadete,
nduete ja teiste dokumentide edastamine toimub kontaktisikute kaudu.

11.2. Lepingupoolte kontaktisikud on:
11.2.1. Litsentsisaaja kontaktisik on Janno Mingli, tel 611 3476, e-post:

janno.mangli@fin.ee.

11.2.2. Litsentsiandja kontaktisik on Janek Hiis, tel 5099770, e-post: janek@talendipank.ee;

11.3. Koik teated, millel e1 ole diguslikku tagajiarge voivad olla esitatud kirjalikku taasesitamist
voimaldavas vormis ning peavad olema adresseeritud lepingu punktis 11.2.1 ja 11.2.2
satestatud kontaktisikutele kui Lepingus ei ole sdtestatud teisiti. Kdik Lepinguga ja Lepingu
tditmisega seotud pretensioonid peavad olema esitatud kirjalikult.

11.4. Kontaktisiku vdi tema andmete muutumisest teatab pool iihepoolse avaldusega teisele
poolele viivitamata, hiljemalt 5 (viie) kalendripdeva jooksul muudatuse toimumisest arvates.

12. Poolte andmed:

Softexpert OU
Litsentsipakkuja: Rahu 7, 11619 Tallinn

Registrikood: 10976653
Reigo Kiingas Tel: +372 5099770



/allkirjastatud digitaalselt/ Rahandusministeerium, Suur-Ameerika
1, 10122 Tallinn
Registrikood: 70000272
Litsentsisaaja: Tel: 6 113 558
/allkirjastatud digitaalselt/
Merike Saks



Lepingu lisa 1
ISIKUANDMETE VOLITATUD TOOTLEMINE

1. Litsentsiandja kui kdesoleva Lepingu kohaselt Litsentsisaaja isikuandmete volitatud to6tleja kohustub
jargima ja tootlema isikuandmeid vastavalt EL andmekaitsedirektiivile 95/46/EC, uuele EL
andmekaitseméérusele (General Data Protection Regulation (GDPR) (EU) 2016/679) ja koikidele
vastavatele siseriiklikele regulatsioonidele, sh kuid mitte ainult, rakendama ja sdilitama
asjakohaseid tehnilisi ja organisatsioonilisi meetmeid, et tagada riskile vastav turvalisuse tase ja
isikuandmete  kaitse.  Litsentsisaaja  esindab  lepingu  sGlmimisel lisaks  endale
Rahandusministeeriumi valitsemisala asutusi: Maksu- ja Tolliamet, Rahandusministeeriumi
Infotehnoloogiakeskus, Riigi Tugiteenuste Keskus, Rahapesu Andmebiiroo ja Statistikaamet.
Lepingust tulenevad digused ja kohustused laienevad kdigile.

2. Volitatud tootleja kohustub mitte edastama isikuandmeid riikidesse, mis asuvad véljaspool Euroopa
Majanduspiirkonda, vilja arvatud juhul, kui isikuandmeid edastatakse riikidesse, mida Euroopa
Komisjon tunnustab riigina, kus on tagatud edastatud isikuandmete kaitse piisav tase.

3. Volitatud to6tleja kohustub teavitama Litsentsisaajat pohjendamatu viivituseta, kui talle saab teatavaks
mis tahes turvarikkumine, mis pohjustab isikuandmete juhusliku voi ebaseadusliku hivimise,
kaotuse, muutmise, omavolilise avalikustamise vdi juurdepéésu isikuandmetele.

4. Litsentsisaajal on isikuandmete vastutava tootlejana digus saada volitatud tootlejalt infot punktis 1.
sdtestatud rakendatud meetmete kohta veendumaks, et volitatud tootleja tegevus on kéesoleva
Lepinguga kooskolas.

5. Kui volitatud tootleja kasutab Lepingu tditmiseks alltoovotjaid ning edastab alltodvotjatele
isikuandmeid, mille vastutavaks tdotlejaks on Litsentsisaaja, kohustub volitatud todtleja tagama, et
nimetatud alltoovotja jargib kdesoleva Lepingu tingimusi.

6. Volitatud tootleja vastutab oma alltodvotjate Lepinguga seotud tegevuse ja tegevusetuse eest nii, nagu
oleks tegemist volitatud toGtleja oma tegevuse voi tegevusetusega.

7. Volitatud tootleja kohustub tagama, et kdik tema ja ta sidusettevotjate ja alltodvotjate tootajad, kes
isikuandmeid tootlevad, on seotud konfidentsiaalsuskohustusega ning nendega on sdlmitud
vastavad konfidentsiaalsuskokkulepped.

8. Konfidentsiaalsuskohustust ei kohaldata informatsioonile, mille kohta Pool on voimeline tdestama, et
on sellise informatsiooni ise loonud, et informatsioon oli Poolele teada enne selle saamist voi et
informatsioon oli avalikkusele kattesaadav voi et Pool sai sellest teada kolmandalt isikult muul
viisil, mitte kdesoleva Lepingu rikkumise tottu.

9. Kui Pool on kohustatud avaldama informatsiooni kehtiva digusakti voi informatsiooni avaldamist
noudva péddeva isiku vastava ndude alusel, on Pool kohustatud teavitama sellest viivitamatult teist
Poolt, ning paluma taotletud informatsiooni avalikustamisega seoses konfidentsiaalsuse jargimist.

10. Pérast andmete todtlemise 10ppemist isikuandmed kas tagastatakse Litsentsisaajale, niivord, kuivord
see on voimalik, voi kustutatakse need, nagu Litsentsisaaja oma drandgemisel otsustab.

11. Mdlemad Pooled kohustuvad teavitama teist Poolt kirjalikult ja pdhjendamatu viivituseta mis tahes
tema vastu esitatud ndudest, mis on seotud isikuandmete to6tlemisega Lepingu alusel.

12. Niivord, kuivord see on pohjustatud volitatud tootleja, selle sidusettevotjate voi alltdovotjate siitlilisest
tegevusest, vastutab volitatud t66tleja andmesubjektidele tekitatud kahju eest ja isikupuutumatuse
rikkumise eest Litsentsisaaja ees, mille pohjuseks on andmete t66tlemine vastuolus kéesoleva
Lepingu sdtetega ning millega seoses on Litsentsisaaja olnud kohustatud maksma andmesubjektile
kahjutasu vo1 haldustrahve. Volitatud todtleja vastutus kahjude eest on piiratud Litsentsisaajalt
andmesubjektile  hiivitisena védlja moistetud summaga, vOi haldustrahvi summaga vdi
kokkuleppemenetluses miiratud summaga.



Lepingu lisa 2

Isikuandmete tootlemise kirjeldus

1. Tootlemise eesmiirk: Softexpert OU virbamistarkvara Talendipank (Teenus) kasutamise
eesmirk on tookohale parima kandidaadi konkursi ldbiviimine.

2. Tootlemise aeg: Lepingu kehtivuse aeg
3. Andmesubjektide kategooriad: Kandideerijad, Hindajad

4. Isikuandmete liigid:

4.1 Isiku tildandmed (nt eesnimi, perenimi, siinniaeg, e-post, telefon);

4.4 Isiku esitatud dokumendid (nt elulookirjeldus koos varasemate tookohtade, hariduse jms, isiku pilt,
esitatud kodut6od);

4.5 Staatus: Virbaja eelvalitud, draiitlemisel, dra 6eldud, edastatud kliendile, ootel, saadeti e-mail,
intervjueeritud (online), intervjueeritud (telefon), kutsuda vestlusele, vestlus, taust kontrollitud,
saata kodutdo, kodutdo, kutsuda testimisele, testitud, kutsuda grupitdole, grupitod, kutsuda
proovipdevale, proovipdev, loppvalikus, toopakkumine saadetud, to6leping sdlmimisel, kandidaat
loobus, toole voetud, 16petatud, arhiveeritud.

4.6 Markused, kommentaarid ja hinnangud kandideerija kohta;

4.7 Konkursi andmed;

4.8. Konkursiga seotud toimingud.

5. Andmete ja logid
5.1 Andmeid ja logisid siilitatakse kandidaadi nduete esitamise téhtaja 10puni (1 aasta).
5.2 Andmed ja logid on kéttesaadavad vastutava to6tleja digustatud isikutele.

6. Tehniliste ja korralduslike turvameetmete iildine Kirjeldus

Softexpert OU on kasutusele votnud asjakohased meetmed isikuandmete kogumiseks, todtlemiseks
ja salvestamiseks ning kaitseks volitamatu ligipddsu, muutmise, kustutamise ja avalikustamise
eest.

6.1 Serverite turvalisus
6.1.1 Softexpert OU poolt pakutav teenus Talendipank ( https://talendipank.ee ) on
paigaldatud Softexpert OU poolt renditud serveritesse, mis asuvad Saksamaal.
Serveriruum on:
* juurdepédsukontrolliga ning varustatud videovalvega;
* varustatud sisenemisi ja viljumisi logiva uksesiisteemiga;
» varustatud automaatse gaaskustutussiisteemiga, koos muust valveseadmestikust soltumatu
signalisatsioonisiisteemi ja anduritega.

6.1.2 Serveritesse on volitatud td6tleja administraatoritel ligipads vaid tile SSH (ingl Secure
Shell).

6.2 Teenuse turvalisus

6.2.1 Andmevahetus kliendi ja Teenuse vahel on kriipteeritud.

6.2.2 Teenust on vdimalik kasutada vaid veebilehitsejas, mis toetab protokolli TLS (ingl
Transport Layer Security) v1.2.



6.2.3 Koik vanemad SSL (ingl Secure Sockets Layer) ja TLS versioonid on keelatud.

6.2.4 Kasutusel on HSTS (ingl HTTP Strict Transport Security) mis keelab veebilehitsejal
ithenduse loomise iile HTTP (ingl Hypertext Transfer Protocol).

6.2.5 Kasutusel on tulemiiiiri tarkvara, mis keelab vaikimisi kdik ithendused ning lubatud on vaid
teenuse pakkumiseks vajalikud TCP (ing! Transmission Control Protocol) ja UDP (ingl User
Datagram Protocol) pordid.

6.2.6 Teenust skaneeritakse kord kvartalis vilise teenusepakkuja poolt turvavigade avastamiseks.

6.2.7 Teenuse andmebaasist tehakse varukoopiaid iga pdev. Viahemalt kord kvartalis toimub
andmete varukoopiast taastamine, kontrollimaks siisteemi toimimist.

6.2.8 Kasutajate poolt tehtud tegevusi logitakse (ndit. andmete vaatamine, lisamine,
muutmine, kustutamine).

6.2.9 Kasutusel on SPF (ingl Sender Policy Framework) kirje, mis lubab Teenuse kirju vastu votta
vaid volitatud serveritest.

6.2.10 Kasutusel on DKIM (ingl DomainKeys Identified Mail) signeerimine, mis annab e-
posti serveritele teada, et kirjad on périt just Teenusest.

6.2.11. Kasutusel on DMARC (ingl. Domain-based Message Authentication, Reporting &
Conformance) protokoll, mis lubab Teenuse saadetud kirju vastu votta vaid juhul, kui kiri
1abib SPF voi DKIM kontrolli.

6.3. Turvaline tarkvara arendus

6.3.1 Tarkvara arenduse kéigus jilgitakse OWASP (https://www.owasp.org) soovitusi.

6.3.2 Kasutusel on meetmeid véltimaks XSS (ingl Cross-Site Scripting) riindeid.

6.3.3 Andmebaasis kasutatud SQL moodul on nii koostatud, et SQL-siistimine (ing/ SQL injection)
ei ole voimalik.

6.4 Kasutatud tarkvara

6.4.1 Teenuse lahenduses on kasutuses: MariaDB, PHP, Javascript, Linux CentOS, Apache,
Squid, Sendmail.

6.4.2 Volitatud tootleja jalgib CVE (ingl Common Vulnerabilities and Exposures) andmebaasi
ning uuendab vajadusel kasutusel olevat tarkvara.



